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Prénom – Nom SALVADOR Louis TP Wazuh

Option SISR ☒ SLAM ☐

Situation Formation X ☒ Entreprise ☐

Lieu de réalisation Ecole IRIS Paris

Période de réalisation

Modalité de réalisation VÉCUE ☒ OBSERVÉE ☐

Intitulé de la mission
Titre de la mission

Wazuh -Une Platforme de sécurité Open source

Description du contexte
de la mission

Description en 2 à 3 lignes maxi

Wazuh est un système open source de détection d'intrusion basé sur l'hôte (HIDS). Il 
permet d'analyser les logs, de monitorer l'intégrité des fichiers, de détecter les rootkits 
et les vulnérabilités, d'évaluer les configurations et de répondre aux incidents.
L'architecture de la solution Wazuh repose sur des agents multiplateformes de transfert
léger. Ces agents s'exécutent sur des systèmes monitorés et communiquent avec un 
serveur centralisé sur lequel les données sont analysées. En outre, ce système propose 
un plug-in Kibana complet pour gérer la configuration, monitorer les statuts, effectuer 
des recherches et visualiser les données d'alerte.

Ressources et
outils utilisés

Liste des ressources disponibles et outils utilisés (Documentations, Matériels et Logiciels)

Procédure mise en place de

Wazuh Matériel  :  ISO  Debian,

Windows 10 Logiciel : VMware

Résultat attendu
Résultat attendu avec la réalisation de cette mission

Contraintes
Contraintes : techniques | budgétaires | temps | O.S. ou outils imposés…
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Compétences associées
Liste des intitulés du tableau de compétences (avec les références)

Description simplifiée des différentes étapes de réalisation de la
mission

en mettant en évidence la démarche suivie, les méthodes et les techniques utilisées
Ressource :
Nous allons nous menir d’un Debian 11 pour l’élaboration de la machine Wazuh-Manager (carte en NAT)

Tout d’abord on va mettre à jour la machine :

On édite le fichier /etc/hostname afin de changer le nom de la machine en « Wazuh-Manager »

On va maintenant installer un logiciel (WinSCP) permettant de transférer un ou plusieurs fichier depuis la machine 
physique vers une machine virtuel (et inversement) via une connections ssh.
(On va transférer un script d’installation permettant d’installer les fonctionnalités de Wazuh). 

On installe avant le service ssh sur la machine virtuelle :
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Maintenant on lance l’application WinSCP afin d’établir une conections ssh de la machine physique vers la machine
virtuel Wazuh-manager :

On vérifie la présence du fichier script sur la machine virtuelle (Wazuh-manager) :

Le fichier est présent dans le répertoire /etc., nous allons accorder à l’administrateur les droits d’exécution :

Les droits modifiés ont bien été pris en compte.

Rendez vous maintenant dans le répertoire /etc ou nous allons lancer le script d’installation via la commande « ./wazuh-
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Ref : SIO-THM2017-MISSION

install.sh »
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(L’activation et le démarrage d’elasticsearch prend un certain temps)
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On fois qu’on a terminé l’installation on va vérifier l’état du service élasticsearch et kibana ainsi que wazuh-manager :
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Nous pouvons vérifier les fichiers de kibana et de Elasticsearch :

(Port d’écoute, interfaces d’écoute, le certificat utilisé etc…)

(Remarque : en cas de souci avec le démarrage de elasticsearch on consulte les log en écrasant le fichier des logs 
existant, :
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Puis en redémarrant le service elasticsearch et en éditant le fichier des logs pour voir ou se trouve le problème :

Une fois qu’on a terminer tout cela, nous allons nous connecter à Kibana en tappant l’adresse <https://(ip du serveur)> :
(Remarque : kibana, elasticsearch et wazuh-manager fonctionnent ensemble)
(Pour un certain confort nous allons augmenter le nombre de processeur pour que les services fonctionnent
correctement).

Maintenant on va installer les agents sur une machine virtuel windows 2019 du même lan stadiumcompany:
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On va tester la communication avec la machine Wazuh-manager (en ouvrant un terminal cmd) :
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On execute l’agent installer et on renseigne l’adresse IP de Wazuh-manager :

Au depart aucun agent d’installer ou actifs Sur la machine windows :

Mais lorsqu’on va faire un start sur le Wazuh agent manager (récemment installer sur la machine windows) , 
un agent sera constater :
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Nous allons également installer un agent sur une machine Lixux :
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Comme indiqué dans la procedure d’installation :

On installe l’agent en renseignant l’adresse : 172.20.0.40 :

On demarre maintenant l’agent :
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