Ref : SIO-THM2017-MISSION

Réalisation TP | BTS SIO
Prénom - Nom | SALVADOR Louis | TP Wazuh
Option | SISR | SLAM [
Situation | Formation X | Entreprise [

Lieu de réalisation

Ecole IRIS Paris

Période de réalisation

Modalité de réalisation

VECUE OBSERVEE [

Intitulé de la mission

Titre de la mission
Wazuh -Une Platforme de sécurité Open source

Description du contexte
de la mission

Description en 2 a 3 lignes maxi

Wazuh est un systeme open source de détection d'intrusion basé sur l'héte (HIDS). 11
permet d'analyser les logs, de monitorer l'intégrité des fichiers, de détecter les rootkits
et les vulnérabilités, d'évaluer les configurations et de répondre aux incidents.
\L'architecture de la solution Wazuh repose sur des agents multiplateformes de transfert
léger. Ces agents s'exécutent sur des systemes monitorés et communiquent avec un
serveur centralisé sur lequel les données sont analysées. En outre, ce systéme propose
un plug-in Kibana complet pour gérer la configuration, monitorer les statuts, effectuer
des recherches et visualiser les données d'alerte.

Ressources et
outils utilisés

Liste des ressources disponibles et outils utilisés (Documentations, Matériels et Logiciels)

Procédure mise en place de
Wazuh Matériel : ISO Debian,
Windows 10 Logiciel : VMware

Résultat attendu

Résultat attendu avec Ia réalisation de cette mission

Contraintes

Contraintes : techniques | budgétaires | temps | O.S. ou outils imposés...
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; ., Liste des intitulés du tableau de compétences (avec les références)
Competences associees

Description simplifiée des différentes étapes de réalisation de la
mission
en mettant en évidence la démarche suivie, les méthodes et les techniques utilisées
Ressource :
Nous allons nous menir d’un Debian 11 pour I’¢laboration de la machine Wazuh-Manager (carte en NAT)

Hardware Options

Device Summary Device status
E=IMemory 4GB Connected
I .FProcessors 2 Connect at power on
[\Hard Disk (SCSI) 20 GB
""_E,.“ CD/DVD (SATA) Using file C:\Users\adelk\One... Network connection
i Network Adapter NAT (O Bridged: Connected directly to the physical network
[£Juse controller Present . R ’
. Replicate physical network connection state
) Sound Card Auto detect
(o Printer Present (®) NAT: Used to share the host's IP address
[Ipisplay Auto detect () Host-only: A private network shared with the host

() Custom: Speific virtual network
VMnet0

() LAN segment:

Tout d’abord on va mettre a jour la machine :

)

On édite le fichier /etc/hostname afin de changer le nom de la machine en « Wazuh-Manager »

G nano 5.4

7 onano

On va maintenant installer un logiciel (WinSCP) permettant de transférer un ou plusieurs fichier depuis la machine
physique vers une machine virtuel (et inversement) via une connections ssh.
(On va transférer un script d’installation permettant d’installer les fonctionnalités de Wazuh).
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Maintenant on lance 1’application WinSCP afin
virtuel Wazuh-manager :

Session

Protocole de fichier

Nom d'héte

SFTP ~

d’établir une conections ssh de

Numéro de port

B Ervoyer - W Editer - % I By proprisiss | il Ne

CA\Users\adell\OneDrive\Bureau\COURS BTS 2E ANNEE distanciel\ar

On vérifie la présence du fichier script sur
oot@Wazuh—-manager ™
ih—install

5

‘Cot@dlHa=gh—manase :
Les droits modifiés ont bien été pris en compte.

Cchmoc

[192.168.116.176 | | 2212

Nom d'utilisateur Mot de passe

|I’00t ‘ |.III| |
Sauver... hd Avancé... |V

w-E- mEA S

L oo

Rendez vous maintenant dans le répertoire /etc ou nous allons lancer le script d’installation via la commande

la machine physique vers la machine

[

« ./wazuh-
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instal

root@kazuh-manager : setc# . Swazuh-install. sh

&%%%%%%%%&%%%h%%%%%%u%m&u{u%%h&%%%%%uﬂ%%%h%%%h%%ﬁ%%%%h%%%%%%uh%%&%%%&h%%&%%%&%%%%h%%%u%
script vous permettra d'installer wazuh-manager, elasticsearch, filebeat & kibana

By Fethi AMHIROUCHE

R R R R R R R R AR R R R R R R AR R R R AR R AR R R R AR AR R R R

hﬁﬁhh1%%&&%%%%%%Rﬂﬁ&ﬁnﬂhﬂﬁhﬁﬁh&%ﬁkhh%hﬁkhhﬁﬁ%ﬁhﬁﬂﬁ%%hﬁhhn%ﬂhﬁ&%ﬁﬁhhﬁﬂ
Installation Kag saires a8 1'installation de wWazuh (Entree) :
uu&%l}}&&*h%««.%&_&.&%Q}%%&Qq}_{&ﬁ{&{%}&hﬁ%1*&.&%3%{*}{1}%%&1&}}&{{&&&%%&%}.1

re des lis
struction LT
des :_?t:ﬁ\ﬁ—__,j
-bin est j

lement
réecente (1.21-1+deb1lul).
installés =
PZ.\F.

policyk
unattended-u

=S 1on pinent . g = gstreamerl.o-tools
- : i ault-mta

= rk._._._:
ory—1.0-1 1lib
1k it-agent-1
agekit-tools pinent Y
—software i sot tware—prof

non mis & jour.
de .
perat i SpPs : mentaires seront utilisés.
cont

g LE+HElﬁ|Iﬂ UIFC:EE: [
Traitement actions uP.TTuﬂ,ImU t tr .u:u,u1 3
Traitement s actions différees “ trigger libc-bin
Traitement différées (4 triggers pour man-dib
Traitement = acti différées trigeers ) pour dbus (1.12.2
n‘%kh&w%n:q%n:fw%%%%%.&%%%%%%%%%%%&&%%&%%%
Installation de la clé GPG (Entrée) :
HER AR RRARRRRRRE AR

[ ] i la le GPG (Entr
&&}:_1}.u}m&&&&}.&{&&&&%%%&&u{&%%&&&&&%%%&

deprecated. HManaze kewur

RERRERRRER RN EREERERERERERER AR RERRY
1vjout du depot de refer (Entree) :
RN AN ERE RN R }{x.{ WA

/ able main
_t\.{.:t%%.{.ttt}%:n{_tkk.{%.k.t.tkk.{%%.ﬁ.ﬁtk.{%%.ﬁkkkk%%%.ﬁkhk%%%k%
Hettre a Jour Tur informations du e (Entree) :

InRelease [44,1 kBI]

ipdate
stable I > [14,
stabhles/main a 4 Packages

rtkk.&kk}kklkkkPkkkkkk.rtht_tkktkkkkkktttrkkkkkk{kkktkkktkkttkttklkkkr

Activation et démarrage du : de gestionnaire Hazuh (Entrée)

k&mc_&n%u}%%xml.¢.Qr.n.&mn}m.k&%&t%k&&k%%xx}..ﬁklttkbhk%}_%{{%%Rtkkk&h%%t%{{k{&nft}
ipt with

f—install
msmulti—-user. ta : < vazuh—-manager .serw

In=tallation Elastics ‘ch (Entree)
AR R R AR RR

aquets. . Fait
dey dance
tat... Fait
1t installes :
detection opendistro-asynchronous-search
tro—-Jjob-scheduler opendistro-knn opendistro-knnlib
distrr s—scheduler opendistro-sec i j opendistr:

) ml
Il est necessalre
y=r=
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el ch (Ent
#####k######»&#####»## #########

g IM g o tion fin ”i_ They can be found in
######################ﬂ########################################ﬁ########################
(5 leur Hm;sl ment corre ondant (Entr

=cript with

earch
selasticsearch.se

1‘r1w ation du

‘E o
##################################################

ior pre

networkaddr

1 non mis a jour.

1t ir 3 ront utilisés
‘apt stablesmain amde4d4 filebeat amded

tionneé.
ture de la base B s 77 f iers répertoires
it ion du 3 amdéd _deb ...
de f11
(s fileb : .
##»‘-‘######‘ HENEHA AR R r“'###r“"#*ﬁ..u WHANENERERERE R RS
= 1&char > fichier ce |ur|+| uration Filebeat pour 2 1es
lell a E rch (Entre
D‘####a‘d#ﬁﬁ#####ﬁﬂ##ﬁ#ﬂﬁ#?##ﬁ###- n‘ﬂﬁﬁ##f&ﬂ##ﬁ##ﬁ#ﬁ#ﬁ##ﬁﬁ#‘########ﬁ#ﬁﬁ#ﬁ#ﬁ###ﬁ?a‘n‘###n‘

WHERERN RS
alertes

stemd”
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amet
pour tr ettre les alertes
MR R R R R R RN R RN R R RN R R R R R R R YRR N

h%%%%hhn{l%%krhEﬁﬁﬁhhtth%hhhhQ%hh%khkt%%%hhkh%k%%k&%%h%%%&&{%%%khh
node les des alertes Elas sSearc (Entree)
4 0 0 8 A R0 R E SR R

HRRRARRRRRRRR AR REIRRRBERRRRRRRRRRRRRRARR
Téléchargement du mocdule Wazuh pour Filebeat (Entrée) :
RAERRRER R RE R AR RR AR ERER AR RR RS

Siazki

salerts.yml
ingest/
ingest. line. j=son
tesmanifestoyml

ascontig.ym
eta/fields
etasdocs : idoc
}%%%%{%2%%%%h%}%1%%%&&%%%%%hhk%%%%%k%%ﬁ%%%%%k
Copie des certificats
.%{{{{{}%{%{*&*}%%}{k&&%%%*{*k%%%%%*%%%%%**%%%

G s s e o oo s s e s
pctivation et démarrage du serwvice Filebeat (Entrée) :
R R R R RN RERR AR R EER

Synchronizing state of filebeat.serwvice with = script with
all.
Executin Slibssystemndssuystemnd-sysv—install enable fileheat
Created symlink setc/systemdssystemsmulti-user.target.wantssfilebea
service.
e
rification du status de filebeat {(Entrée) :
AR RN AR R AR AR YR

loaded s LWAmER+WHmUmm4.uﬂﬂc~_n. enabled; w . = enabled)
acti ~E:2h:w, = Sat 2022-02-05 10:30:07 CET; 1s
https: A Awww.elasti Sproductssbeatssfilebeat
46744 A+Ppﬁﬁmma,
7 ﬁHFEHH” 4633
Memary :
CFI

serwvice - ﬂFHBTn ] s log files to Logstash or direct =t i arch.

stem.slicesfile rvice

1=
744 usrssharesfi eatsbinsfilebeat —--environment s -c setc/filebeat

08 .425+0100 IMFO
08 .426+0100 IMFO
108.426+0100 IHNFO
28+0100 INFO

IMFO

IMFOD

Dm JULA?DP D IMFO
108 .964+0100 THFO
109.062+0100 INFO
S0:09.0624+0100 IMFO

o

Wazuh-mana +Hpmv\“ijqLLu
Hazuh-manager filebheat [46744]
Hazuh—-manager +HkmrmmﬁHLm‘LLu
Hazuh—-manager filebeat [46744]
Hazuh-manag filebeat [46744]
HWazuh-manager fileheat [46744]
Hazuh-manager filebheat [46744]
HWazuh-manager filebeat [46744]
Hazuh—-manager filebeat [46744]
Hazuh-manager filebeat [46744]

y O O
)

o000
o000 QCO
0 0 0000 00 00 o

[

[ANANER R VENE NI

WD L

Installation de kibana (Entreée) :
G e s b e

Lecture des lis tes de paguets... Fait
Construction de 1'arbre des dépendances.
Lecture des informations u_mﬁnﬁ... Fait
MOUYEAUX paguets suivants seront

opendistroforelasticsearch-kibana

mis a uﬂcﬂ. 1 :D:cmppmgmja installés, 0 & : iz a Jjour.

est de prendre mmL Mo uwﬂm 1

~8z cette Ctﬂ_u4wuju 692 Mo d' disgue pplémentaires utilisés
ﬂmrmnﬁwoj de 1 http: \nﬁmnfmmmﬁ.EDILI.HDS&L.TRDCA U#mUPmREQFJ nSLUL opendis

amded 1.13.2 [23 HME]

opendistroforelasticsearch-kibana 56,3 MBs234 MB 24%]

troforelasticsearch-kiba

optimize folder
%%ttktk&}kk{{&?}k1%}%}%{kk&k%%%%k%{%k{%%h%%kkkk%%kk%kk%%hk&kkthkkkkhkkk

Definir le shell utilisateur kibana a sbinsbash et su Kibana (Entree) :
}%httth}1%lt}tk}{}{{{{{{thhl{{%{%{l%%h%%%%%%%%%%%%{%h%%%t{{ttttkk{kkttt

REHERRERRRR RN RRRRR RN RRR RN
Installation du plugin kibana (Entree) :
HEREREER RN RN RN R R R R R RRERRER

Attempting t : Fer - 2 3 H ibana/
Transterr Pjr
rans

lugin arc

2in installation complete
}%k&tt&&}{%k%{}}{1%}}{%{1%{1%%%%%{{%%{%%%%%%%%%

Copier les certificats Elasticsearch (Entree) :
A R B R R R RN R

HEBERRRERRR RN R AR RN RR AR RRRRR

Reliez le socket Kibana au port 443 : (Entrée) :
HEHERERAAERRNAR R R R RAR R R AR R RRRRRRRRRRRRRRRREERRRE
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du plu n kib (Ent
########################################

HtTPmUTlﬂ” tU Thanf r from https:/ packages.wazuh.coms4 .= uliskibanaswazuh_kibana-4.2.5

b ins arc
ction complete

FPlugin installation complete

###############################################

Copier les certificats ch {(Entréel :

###############################################

RHRA R R RN R RN RE R R AR AR
Reliez le socket Kibana au port 443 : (Entrée) :
R R R R R R R R R R AR R R R R R

####################################################
fctivation et dé : rvice kKibana (Entré
##################### #############################

state of kibana.serwice with = SEers script with

Alibrss temd.” Swe—1i 1le kibana
i tarzet .want

###########################################
werification du status de kibana (Entrée) :
REAERRARERRRRER AR AR RERR RN R R R RER

L T e T = = M= M = S SO W ) R = N VY N L Fm ] Y N R A TR R
ss/kibana.

verification du status de kibana (Entréel :
AR RS

enabled;
16 CET;

liceskibana.s

Jusrssharesk d E s csnodesbinAsnode Ausrsshareskibanacsbins . Cssrocsoclisdist —H

‘@t ime
"[D‘t ime

Ype
type
“type"
cibanals "type'':
ibanals32 "type

R RRRRRRRREG AR
fgccedez a 1'interface Web
R RRER R

S LI SYSTENO SYSTeENd—SYSWV=1NsTa 1)

URL: https: - <wazuh_serwver_ip> user: admin password: admin

Buye !
root@hazuh-manager :: Jetc#

Lines 1-18/18 (END)
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Ref

‘ootdka

uh
kKibana.s

man

(node)
Limit:
il

n.slice/

ka
azuk
ut

zuh
Zut

azuh

zuh
ik

rootdkHazub—man

!F‘ Wazuh-manager

defaultFuuTE.
telemetry . banner:

GhU nano S.4
network.host: =
name: node-1
er.initial_mas

security.
curity.
curity.
ecurity.
securdty.
ecurity.
_security.
ecurity.
curity.
security.
1,0uUu=Docu,
security.
OuU=pDocu,(

nor
=node-
ndistro
admin,

curity.
ecurity.

distro
opendistro_:
opendistro_security.
opendistro_security.r
node .max_local_stars:

data
logs :

path.
path.

uh

O=Ha

I=Haz

stapl.

[H1EGE] tatus

enabled; =nabled)

SEerw
= 7:16 CET;

stemd/systems/kibana.
] ince Sat 202z2-02

vice
bins.

kKibana.ser

hareskibanas bins..s

binsr hareskibana

snode s
"type"’ V'@t imestamp''
e imestamp
imestan
imestamp
imestamp
imestam
[595] : ., @timestan
rEsEt - = . A+ { mac

mansz an
1—man
1—man
1—man
1—mans:
1—mah

mari ibana

ager: & nano setcoskibanaskeibana.gml

cokibanaskibana.wuml

At horization'']

[”kibana_read_omlu”]

ibana.pem"'
etcskibanascertssroot—-ca.pem'']
_tenant=<lobal

uthurltluh

appsuwazuh?security

false

setcselasticsearchrelasticsearchouml
node-1

chrcerts
archscerts

_pemcert fi]pnarh:

-transport. mkey_filepath:

.transport.pemtrustedcas_file

. thre .enforce_hostname_ver ifi
solve_hostname: false

enabled: trus

shttp.pemcert_filepath:

http.pemk filepath:

-http.pemtrustedcas_filep

des_dn:

uh,L=California,C=Us

thocz.admin_dn:

uh,L=California,l

Stransport

ation:

http.

sticsearch.
arch-t

sroot-ca.

peEm
ey.

pem

pem

internal_elas

ndn*hmf restore_p
snapshot_restore ~ite
roles_enabled: ['all

_nodes :

true
'securitu_rest

acc api_access'""l

earck
csearch

ier des logs
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Une fois qu’on a terminer tout cela, nous allons nous connecter a Kibana en tappant I’adresse <https://(ip du serveur)> :
(Remarque : kibana, elasticsearch et wazuh-manager fonctionnent ensemble)

(Pour un certain confort nous allons augmenter le nombre de processeur pour que les services fonctionnent
correctement).

Elastic X & Nouvel onglet X +

€ > C A Nonsécurisé | https//192.168.116.176/

@ Open Distro
oo forElasticsearch

Please login to Kibana

If you have forgotten your username or
password, please ask your system administrator

5 admin
@ sesee

Maintenant on va installer les agents sur une machine virtuel windows 2019 du méme lan stadiumcompany:
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e‘ )| % https:/fdoc ion.wazuh.c urrent;/ ion-guide/wazuh-agent/wazuh-agent-package-windows.html ~ @ & || Rechercher.

€ Navigateur Web Google Chro.. | 4 Installing Wazuh agents on ... % | [ |
_‘

Documentation » Installation guide > Wazuh agent » Installing Wazuh agents on Windows systems

Getting started A
The agent runs on the host you want to monitor and communicates with the Wazuh manager, sending data in near real time
Installation guide through an encrypted and authenticated channel. Monitor your Windows systems with Wazuh, from Windows XP to the latest

available versions including Windows 11 and Windows Server 2022.
Requirements

Wazuh server

Wazuh agent To perform the installation, administrator privileges are required.
Linux
1. To start the installation process, download the Windows installer.
Windows e m————
e 2. Select the installation method you want to follow: command line interface (CLI) or graphical user interface (GUI).
AIX CLI GuUI
HP-UX
atres de sécurité actuels font 3 votre ordinate Corriger | & 'HPa‘ ifie
i e sécurité actuels font courir un risque a votre ordinateur.
Explorater de fichiers q orriger les paramétres pour moi ramétres *® |P address or N
10Ns Y1 LUMal Wl YOUIUDE  BY Maps L=l
L L - ~
A 4.2 (currd
Z U H Docs ﬂ Wazuh Agent Setup - X t
started = Please read the Wazuh Agent License Agreement v
ition guide
~
‘ements Portions Copyright (C) 2015-2021, Wazuh Inc.
1 Based on werk Copyright (C) 2003 - 2013 Trend Micro, Inc.
15erver
B This program is free software; you can redistribute it and/or modify X § hical . f
1 agent 4 it under the terms of the GNU General Public License (version 2) as interface (CLI) or graphical user interface (G
publshed by the FSF - Free Software Foundation.
2 - [ ~ - e P he
dows Taccept the terms in the License Agreement
Click Install to install the product with default options for all users. Click Advanced to change rommand shell alternatives and edit the
0s = e they contain the Wazuh manager IP addres
| et | Avenced | msal | | cancel |
JX USTIE TV,
ris wazuh-agent-4.2.5-1.msi /q WAZUH_MANAGER="10.0.0.2" WAZUH_REGISTRATION_SERVER="10.0
«
oyment variables
* Using PowerShell:
7 Lmall Wl Youlube Y Maps =] Listec

L
ﬁ Wazuh Agent Setup

4.2 (current)

E -
Completed the Wazuh Agent Setup
i Wizard
& Click the Finish button to exit the Setup Wizard.
¢ interface (CLI) or graphical user interface (GUI).
W mEr I e rommand shell alternatives and edit the
they contain the Wazuh manager IP address or
Back Canel
TSI IE TIvIo.
wazuh-agent-4.2.5-1.msi /q WAZUH_MANAGER="10.0.0.2" WAZUH_REGISTRATION_SERVER="10.0.0.2
4 13
twariahles

On va tester la communication avec la machine Wazuh-manager (en ouvrant un terminal cmd) :
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0oi d’une requéte 'Ping' 172.20.0.40 avec 32 octets de données :
BRéponse de 172.20.0.40 : octe temps<lms TTL=
Réponse de 172.20.0.40 : oct: temps=1 ms TTL=
AE e de 172 10 : octe temps<ims TTL=
e de 172 18 : octe 2 temps<lms TTL=6

On execute I’agent installer et on renseigne 1’adresse IP de Wazuh-manager :

& Wazuh Agent Manager
Manage View Help
Wazuh v4.25
Agent: Auth key not imported. (0] - O

Status: Require import of authentication key.
- Nat Running

Manager IP: |1 72.20.0.40

Authentication key: |< insert_auth_key_here>

Save | Refresh

https://wazuh.com Revision 40220

Au depart aucun agent d’installer ou actifs Sur la machine windows :

(s c A Non sécurisé | hitps)//172.20.0.40/app/wazuh#/overview/?_g=(filters:|(),refreshinterval:(pause:!t value:0), time:(from:now-15m,to:now)) 8 _a=(columns:!(_source) filter.. & |2 3¢ -

it Applications ™ Gmail @ YouTube B¥ Maps [ Liste de lecture

& Elastic e

= WAZUH Vv Modules

Total agents Active agents Disconnected agents Never connected agents

0 0 0 0

A No agents were added to this manager. Add agent

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING
ED Security events @ Integrity monitoring Ul’L Policy monitoring '@' System auditing
Ak
Browse through your security alerts Alerts related to file changes, including Verify that your systems are configured Audit users behavior, monitoring
identifying issues and threats in your permissions, content, ownership and according to your security policies command execution and alerting on
environment. attributes. baseline access to critical files.
. s . , . . .
Mais lorsqu’on va faire un start sur le Wazuh agent manager (récemment installer sur la machine windows) ,

un agent sera constater :
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Manage View Help

~Wazuh v4.25
Agent: Auth key not imported. (0] - 0

Status: Require| Agent Started b4
- Mat Ry

Agent started
Manager IP;

Authentication key oK

Hefrezh

Revision 40220

C A Non séeurisé | itps://172.20.0.40/app/wazuh#/overview/?_g=(filters:|(,refreshinterval:(pause:!t value:0),time:(from:now-15m tomow)) tabView=panels & » *

2 Applications ™M Gmail & YouTube B¥ Maps [E Liste de lecture

= WAZUH Vv Modules

Total agents Active agents Disconnected agents Never connected agents

1 0 0 1

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING
gD Security events @ Integrity monitoring J,‘[SJ, Policy monitoring _®_ System auditing
e
Browse through your security alerts, Alerts related to file changes, including Verify that your systems are configured Audit users behavior, monitoring

Nous allons également installer un agent sur une machine Lixux :
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Linux

To execute all the commands, root user privileges are required.

HP-UX Add the Wazuh repository

Solal
A ad the official packages.

-5 https://packages.wazuh.com/key/GPG-KEY-WAZUH apt-key add -

3. Update the package informaton

Compliance

# apt-get update

Monitoring with Wazuh

Migrating from OSSEC

Deploy a Wazuh agent

Comme indiqué dans la procedure d’installation :
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